
Allegato 2 – Misure minime di sicurezza ICT per le pubbliche amministrazioni - Servizi web Argo

ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE

ABSC_ID Livel
lo

Descrizione Modalità di implementazione

5 1 1 M Limitare i privilegi di amministrazione ai soli utent che abbiano le 
competenze adeguate e la necessità operatva di modifcare la 
confgurazione dei sistemi  

Per quanto atene ai servizi web Argo:
La gestone e confgurazione dei server   eseguita esclusivamente 
da personale Argo   Gli addet alla gestone dei server sono 
nominat dalla Argo amministratori di sistema 
Per quanto riguarda la gestone dei privilegi di amministrazione dei 
servizi web, la Argo si atene alle misure  prescrite dal Garante 
della Privacy con  Provvedimento del  27 novembre 2008 e succ  
modifche, recante <<Misure e accorgiment prescrit ai ttolari dei 
tratament efetuat con strument eletronici relatvamente alle 
atribuzioni delle tunzioni di amministratore di sistema>>   
Gli accessi ai server e ai servizi di gestone degli stessi sono 
monitorat  L'accesso da parte degli amministratori viene eseguito 
sempre atraverso utenze di dominio  Con cadenza mensile viene 
eseguito il controllo sui log degli accessi degli amministratori di 
sistema da parte del responsabile della gestone privacy Argo  I log 
delle operazioni e degli accessi sono marcat temporalmente e 
archiviat per un periodo di 18 mesi  

5 1 2 M Utlizzare le utenze amministratve solo per efetuare operazioni 
che ne richiedano i privilegi, registrando ogni accesso efetuato 

v   ABSC_ID 5 1 1

5 1 3 S Assegnare a ciascuna utenza amministratva solo i privilegi 
necessari per svolgere le atvità previste per essa 

v   ABSC_ID 5 1 1

5 1 4 A Registrare le azioni compiute da un'utenza amministratva e 
rilevare ogni anomalia di comportamento 

v   ABSC_ID 5 1 1

5 2 1 M Mantenere l'inventario di tute le utenze amministratve, 
garantendo che ciascuna di esse sia debitamente e tormalmente 
autorizzata  

v   ABSC_ID 5 1 1



Allegato 2 – Misure minime di sicurezza ICT per le pubbliche amministrazioni - Servizi web Argo

ABSC 10 (CSC 10): COPIE DI SICUREZZA

ABSC_ID Livel
lo

Descrizione Modalità di implementazione

10 1 1 M Efetuare almeno setmanalmente una copia di sicurezza 
almeno delle intormazioni stretamente necessarie per il 
completo ripristno del sistema 

Per quanto atene ai servizi web Argo:
Vengono efetuate copie dei database più volte al giorno, a intervalli 
regolari, e con modalità diferent (tull e incrementali)  
Le copie vengono mantenute presso i server delle intrastruture per sete 
giorni  Quotdianamente una copia tull di dat viene riversata in un sistema 
di storage  
L'integrità delle copie di sicurezza nell'operazione di trasmissione verso il 
sistema di storage   garantta da un sistema di hashing che controlla 
l'impronta del fle di destnazione con quello di origine  
Le copie quotdiane vengono  mantenuta per un periodo di  2 mesi 
Una copia setmanale dei dat viene mantenuta per un periodo  di 4 mesi  
Una copia  mensile dei dat  viene mantenuta per un periodo  di 6 mesi 
Copie  degli applicatvi vengono eseguite ad ogni rilascio di aggiornament  

10 2 1 S Verifcare periodicamente l'utlizzabilità delle copie 
mediante ripristno di prova 

Per quanto atene ai servizi web Argo:
prove di ripristno dei backup vengono efetuate con cadenza mensile 

10 3 1 M Assicurare la riservatezza delle intormazioni contenute 
nelle copie di sicurezza mediante adeguata protezione 
fsica dei support ovvero mediante citratura  La codifca 
efetuata prima della trasmissione consente la 
remotzzazione del backup anche nel cloud  

Per quanto atene ai servizi web Argo: 
le copie di sicurezza sono compresse con chiave di citratura 

10 4 1 M Assicurarsi che i support contenent almeno una delle 
copie non siano permanentemente accessibili dal sistema 
onde evitare che atacchi su questo possano coinvolgere 
anche tute le sue copie di sicurezza 

Per quanto atene ai servizi web Argo:
tut i server dell intrastrutura Argo (applicaton ddatabased backup server)
sono accessibli esclusivamente dalla rete Argo 
La Argo Sofware si afda esclusivamente a server tarm di comprovata 
afdabilità ed esperienza in materia di sicurezza intormatca, e comunque 
previa verifca delle misure fsiche, logiche e organizzatve poste in capo 
alle intrastruture intormatche tornite  Ad ogni tornitore   richiesta come 
requisito la certfcazione ISO 27001  


